


H/W기반데이터가속카드를이용한
고속패킷처리





데이터센터 트래픽이 2016년 연간 6.0 ZB에서 2021년 19.5 ZB까지, 연평균 27%의 성장률



일반 NIC HPC용 특수 NIC FPGA이용 SmartNIC DPU / IPU

 Ethernet ASIC으로 구성

 패킷 송수신 및 흐름 제어

 NIC 및 다수의 가속기로 구성된 SoC

 패킷 프로세싱

 세션 관리 등의 복합적인 기능

 NIC + FPGA

 패킷 송수신 및 흐름제어

 FPGA를 이용 필요 기능을 구현하여

하드웨어적인 처리가 가능

 FPGA+CPU, 가속SoC+CPU, 

가속SoC+GPU+CPU

 다양한 반도체의 기능과 CPU를

이용하여 IT인프라내 다앙한 기능 처리
Intel, Broadcom 등 다양 Chelsio, Napatec, Mellanox 등

Intel, Xilinx Nvidia, Intel, Xilinx

출처: https://www.chelsio.com/terminator-5-asic/ 출처: https://www.nvidia.com/ko-
kr/networking/products/data-processing-unit



 네트워크 카드에 트래픽의 세션 정보를 보유

 트래픽 세션 정보를 통해 트래픽을 CPU로 전달하지 않고 직접 전송

 CPU 처리 대비 패킷의 지연 시간을 50µs  1µs 으로 전송

 지연 시간이 중요한 주식 거래 등의 금융부분에 도입하여 운용
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세션 테이블

③ 패킷 처리

② 세션 정보 전달
① Lookup 
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출처: https://www.chelsio.com/terminator-5-asic/



CPU

패턴매칭
H/W Logic

② 패킷+패턴매칭 결과 전달

① 패킷내 패턴매칭

IPS

FPGA

SECUI FPGA SmartNIC

③ 패턴매칭 결과 활용

 DPI 기술에 필요한 패턴매칭을 FPGA내에 프로그래밍 가능 회로로 구현

 20Gbps 트래픽에 대해 IPS의 정책의 패턴이 포함되었는지 검사

 CPU로 검사 결과와 패킷을 전달

 IPS는 검사 결과를 활용하여 정상적인 패킷은 검사 우회하여 성능 향상

출처:https://indico.cern.ch/event/923743/contributions/3881278/att
achments/2051694/3439129/HEP_Tech_Update_June_2020.pdf



출처:https://www.nvidia.com/content/dam/en-zz/Solutions/Data-
Center/documents/datasheet-nvidia-bluefield-2-dpu.pdf

출처:https://allinfo.space/2021/06/15/ipu-instead-of-dpu-
fpgascpus-with-smartnic-from-intel-for-the-data-center/
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• 사전 처리된 보안 처리 결과 및 추가 보안 처리가 필요한 트래픽을 시스템의 CPU에서 처리
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NIC의 기능을 단순 패킷 송수신에서 데이터 및 보안 기능을 스스로 처리하는 단계로 진화




