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 49%의 DDoS 공격은 6-24 시간 동안 지속됨

 기업의 DDoS 공격 피해액은 시간당 4천만원

 한번의 피해액은 고객 평균 대략 5억

<고객의 피해>
<공격 지속 기간>

<DDoS 피해 기업>

<출처>
Global DDoS Threat Landscape Incapsula Report
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Application Attack



스크립트 취약점 공격
Botnet /       

Amplification

DDoS as a S
ervice
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공격 진원지와 가까운 곳의 방어센터에서
공격을 차단하는 분산 방어 솔루션
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고객 DC

2. BOT에 의한 공격 발생

1. 고객 IP 센터에서 광고

3. 각 센터에서 공격 차단

4. 정상적인 트래픽만 전달
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<Forrester WaveTM 2017 Q4> <Gartner Magic Quadrant August 2018>
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99.999
%

10초

Uptime

Time to Mitigation

IMPERVA INCAPSULA
 Daily : 0.9초
 Weekly : 6초
 Monthly : 26.3초
 Yearly : 5분 15.6초

Other 99.99%
 Daily : 8.6초
 Weekly : 1분
 Monthly : 4분 23초
 Yearly : 52분 36초

Others
 No Mitigation SLA or
 5~20 분
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44 DDoS-Scrubbing 
data center

Over 5 Tbps
capacity

Korean Data Cetner
100K Customer

30M Site Protection
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자체 개발 솔루션

 모든 프로토콜에 대해

L3 ~ L7의 모든 공격 방어
 자동 방어 (사용자 개입 없음)
 빠른 보안 업데이트
 빠른 Mitigation 시간
 개인정보 보호
 비 표준 HTTP 지원

다양한 서비스 제공

 Infrastructure 보호

 Always-on & On-demand 제공
 Web Application 보호
 Gartner #1 웹 방화벽
 로드 분산
 사용자 체감 속도 향상
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Incapsula Network 고객 Web App

Legitimate Traffic

 웹방화벽

 L3 ~ L7 DDoS Protection

 Bot mitigation

 Reputation Intelligence 제공

 CDN / Optimizer 제공

 차단 모드로 운영됨 (Low FP)

 사용자의 설정이 필요 없음

 웹사이트 개수 및 Bandwidth의 옵션 제공

 DNS Protection 기본 제공 (10 Zone)



 Web Application 방화벽
 Request / Response 동시 검사

 액세스 통제 (국가 / Reputation IP / Region / Black list)

 Bot Mitigation / OWASP Top 10 / Hacking

 Detail Custom Rules – Application 공격 차단

 백도어 탐지 및 차단 / Two Factor 인증

 비 표준 HTTP 지원 (In-House Application)

 웹 옵티마이저
 Caches static/dynamic content

 Optimizes content (압축, 변형, …)

 로드밸란서 (Data Centers / Servers)
 Application delivery rules

 Manage fail-over
HTTP/S Proxy

Switch

Behemoth
Appliance

Router

Multi-Function PoP
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 사용자 정의 정책 생성 기능 제공

 HTTP 요청 Method

 헤더 값

 URL 파라미터

 클라이언트 타입 (e.g., Browser, Search Engine,etc.)

 IPs / Geo-locations

 세션 / IP 의 요청 횟수

 Cookie / JavaScript 지원 여부

 500여 가지의 탐지 시그니처 (e.g., GoogleAds, CroneTask, WordPress bots, etc.)

• IncapRules기본 - 필터/트리거/Action

 정책 생성 화면
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<실시간 Dashboard>

<각종 통계>

<탐지로그>
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OWASP TOP 10 기본 제공

보안 및 안정성 Gartner 평가 1위 웹 방화벽 기술

데이터센터 규모 44개 스크러빙 센터 / 5Tbps / 한국 센터 운영

DNS DDoS 보호 기본 제공

Bot Protection 기본 제공

Backdoor Shell Protection 기본 제공

룰 설정 동기화 시간 5초 이내(자체 솔루션으로 빠른 동기화 제공)

CDN 및 압축 기본 제공

리얼타임 Dashboard O

오탐률 0.01%, 차단 모드로 운영

신규 룰, 패치 배포
Sandbox 기반 실제 모든 사이트 대상으로
오탐 유무 확인 후 배포
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 DDoS 전용 솔루션

 탐지부터 방어까지의 시간이 짧고 명확한 SLA 제공

 최대 규모의 DDoS Scrubbing Center (44개 / 5Tbps)

 한국 데이터 센터 운영

 빠른 Latency 및 사용자 체감 속도 제공

 개인정보 비 식별화 처리

 비 표준 HTTP 지원하여 서비스 영향 전무
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