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스마트팩토리
사례

스마트팩토리
정의

공정 데이터를 실시간으로 수집하고, 이를 분석해 스스로 제어되는 공장

지능화

디지털화 무인화
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네트워크, OT자산 현황을 모르겠다.

→ 가시성 미흡으로 현황파악 및 대응 어려움

Endpoint 관리가 힘들다.
(Patch, ID/PASSWD, USB관리 등)

현장에 보안전문가가 없다.
(품질, 생산성이 우선, 보안 가이드도 없고..)

FW는 설치했는데, 제대로 관리되고 있는 건지…

→ Network Segmentation 부재로 확산 우려

OT보안은 어느 조직에서 담당하지?
(공장 보안 Ownership 부재)
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시그니처

정책

OT설비 식별 보호 탐지 분석 대응

Identify

관제영역

Protect Detect Analyze Respond/Recover
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Solution

OT설비 Identify Protect Detect Analyze Respond

Service 보안 컨설팅 및 시스템 구축

• OT-IT Governances 수립

보안 관제

관제영역

Network Seg(BLUEMAX)

보안운영효율화솔루션및서비스(AMAS, SNOW, FPMS)

OT 가시화및위협탐지(DarkTrace IIS, Claroty, NOZOMI )

Endpoint(Nexplant OT Viewer, XGuard)

인증(EAMS) 
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LEVEL 1

LEVEL 0

XGuard

Nexplant OT Viewer
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PLCPLC

SensorSensor



24X7 Global Operation

보안 운영 효율화 Solution

다양한 관제 서비스 모델

02POINT

03POINT

04POINT

01POINT OT보안관제 전문성
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삼성보안관제센터 글로벌외부위협정보

일 3.5만+ 누적 1천3백만+

SNOW

*기 수집정보및중복 건제외 (‘20.12월 기준)
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주∙야간 : 사업장(Dedicated)
주간 : 사업장(Dedicated)
야간∙주말 : 삼성SDS(원격, 관제Shared)

전체인력파견 파견및원격관제 전체인력원격

주∙야간 : 삼성SDS (원격, 관제Shared)
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현재정보보호중심의위협대응에서
향후무중단생산의중심으로OT보안발전

CIAS

Sustainability






