
     

결합전문기관을 통한 고객데이터 결합 

 

들어가며 

빅데이터, AI등 다양한 융복합 산업에서의 데이터 이용 수요가 급증하는 가운데, 데이터 활용의 

핵심인 가명정보 활용을 위한 법적 근거가 마련됨에 따라 이를 활용하고자 하는 기관들의 관심도 

높아지고 있습니다. 

  그러나 가명정보도 개인정보이다보니 적극적인 활용보다는 조심스러운 마음이 앞서는 것이 

기업의 현실입니다.  안전한 활용을 위한 제도 및 절차, 가이드라인이 있지만 실행에 있어서는 

어려움이 있을 수 있습니다.  

   본 리포트는 가명결합의 전체적인 흐름과 개념이해를 돕고자 작성되었습니다. 미세한 부분이 

궁금하시면 SDS결합분석센터에 연락하시거나 개인정보위원회가 발행한 가명정보처리 

가이드라인을 참고하시기 바랍니다. 

 

    

   가명데이터를 외부 결합하기 위해서는 우선 결합신청기관 내에서 준비해야 하는 사항이 

있습니다. SDS홈페이지의 데이터결합분석 > 결합절차 > 가명데이터 활용준비에서 관련 

프로세스를 확인해 보실 수 있습니다. 

 

   본 Report에서는 비금융사간의 데이터결합 절차를 설명하여 프로세스 기본 개념과,  

각 단계별 해야 할 일을 설명하도록 하겠습니다. 

 

결합전문기관 결합 프로세스 개요 

  개인정보보호법에 따르는 가명결합 프로세스에는 별도의 결합키관리기관이 있으며 

①결합키관리기관이 제공하는 시스템을 통해 결합신청을 할 수 있습니다.. 

  결합목적에 따라 신청기관간 결합키 값과 결합대상 데이터를 확정하고 각 행에 일련번호를 

매핑합니다. ②결합키+일련번호는 결합키관리기관에, 일련번호+결합대상정보는 결합전문기관에 

보냅니다. ③결합키관리기관은 일련번호 연계정보를 결합전문기관에 보내고 ④결합전문기관은 

연계정보를 기반으로 신청사의 결합대상 데이터를 결합합니다. 

  결합한 정보의 식별가능 여부를 확인하여 추가가명처리 후 반출적정성 심사를 하고 적정한 

경우 ⑤반출하여 안전하게 활용합니다. 



     

 

 

 

결합신청 상세절차  

가명정보 결합시 수행주체별 상세절차는 아래 표와 같습니다. 표아래 부분에 예를 들어 

설명하도록 하겠습니다. 



     

 

 

                                                                가명정보처리 가이드라인(2022.10.22) 

 

 [1] 사전준비 및 결합신청 

   가명데이터 활용준비가 끝나면 외부기관과의 데이터 결합을 위해 가명정보결합종합지원시스템 

(https://link.privacy.go.kr/)에 결합신청을 해야합니다. 

  시스템에 정보입력이 완료되면 아래와 같이 출력이 가능하며 서명 후 추가첨부 합니다. 



     

아래 표의 ③,④번과 같이 반복결합여부와 추가절차(결합율확인, 가명정보추출, 모의결합) 신청을 

할 수 있으며  ⑦번 항목의 추가서류와 사전가명처리 이행확약서, 데이터이용기관인 경우는 

내부관리계획 등을 준비하여 함께 제출하여야 합니다. 

   신청된 자료는 결합전문기관으로 전달되며 결합전문기관 담당자는 제출문서를 검토하고 일정 

등을 함께 협의하게 됩니다. 

 

 

[2]결합수행 

  결합수행단계부터는 결합상황을 가정하여 설명드리도록 하겠습니다. 

  A호텔은 B통신사와의 결합을 통해 새로운 상품을 발굴하고자 합니다. 결합대상과 항목에 대한 

확정이 되지 않아 결합신청시 결합율확인, 가명정보추출, 모의결합을 모두 진행하며 계절별 추이 

확인을 위해 반복결합도 하는 것으로 신청하였습니다.(설명 편의를 위한 가정입니다.)  

  이 경우는 가명처리 관련 서류는 결합대상정보를 결합전문기관에 전송하는 시점에 보냅니다. 

   (1.결합키 생성) A호텔담당자는 B통신사담당자와 협의하여 휴대폰번호를 결합키 생성항목으로 

정하였고 암호화 방식은 SHA256(예시), 결합키관리기관 담당자로부터 Salt 값을 받아 결합키를 

생성합니다. 

 

  (2.모의결합) 결합대상항목을 선정하고자 했으나 분석에 의미있는 요소인지 또한 결합대상이 

적정한지 판단이 서질 않습니다. 대량의 본결합에 앞서 결합전문기관과 모의결합을 해보기로 



     

합니다. 결합키를 결합전문기관에 전송하면 결합전문기관은 모의결합 가능성을 검토하고 

모의결합 대상 결합키를 전달합니다. 신청사는 결합대상을 추출하고 가명처리하여 결합키와 함께 

결합전문기관에 전달합니다.(이때 가명처리 관련문서도 제출하여 승인을 받습니다.) 

결합전문기관이 결합을 완료하면 결합전문기관이 제공하는 안전구역에서 분석을 수행하고 

효과성을 확인합니다. 분석결과에 따라 대상과 항목을 확정하고 완료된 후에는 반출없이 즉시 

파기합니다. (결합키관리기관 없이 결합하며 반출은 불가한 점이 본결합과의 차이점 입니다.) 

 

  (3.결합율 확인) 결합키별로 일련번호를 매핑하고 결합키+일련번호를 

가명결합종합지원시스템에 업로드 합니다. 가명결합종합지원시스템에서 제공해준 사전결합율을 

확인해보니 결합율이 A호텔기준으로는 30%(10만건이라고 가정), B통신사기준으로는 5%입니다. 

A호텔 입장에서 결합율이 적정하다 판단되어 결합진행을 결정합니다. 

 

  (4.가명정보 추출) 가명정보추출이 신청됨에 따라 결합키관리기관은 추출 가능여부를 우선 확인 

후 결합건+잡음(결합건수의 100%, 신청사가 개별고객 결합여부 확인불가)건을 합한 총 20만건을 

신청기관에 전달합니다. 신청기관인 A호텔과 B통신사는 대상을 받아 가명처리를 진행합니다.  

B통신사 입장에서는 애초에 200만건을 가명처리해야 했으나 20만건만 가명처리하여 

결합전문기관에 전송하면 되므로 많은 시간과 자원이 절감됩니다.   

 

  (5.가명처리 및 검토) 결합대상 항목정보가 확정되면 신청사 내부 절차에 따라 가명처리를 

수행하고 일련번호+결합대상정보를 결합전문기관에 전달합니다.신청시 제출하지 못한 

가명처리관련 문서도 함께 제출하며 결합전문기관은 적정하게 가명처리 되었는지 확인하고 

사전가명처리수행 확약서를 받습니다. (데이터 전달방법은 결합전문기관이 가이드합니다.) 

 

  (6.결합) 결합키관리기관은 최종 수신한 결합키+일련번호로 결합키연계정보를 생성하여 

결합전문기관에 전달합니다. 결합신청서에 반복적 결합을 신청하였으므로 반복결합키도 포함하여 

전달합니다. 결합전문기관은 연계정보를 기준으로 결합대상정보를 결합하고 반복결합키도 

결합정보에 붙여줍니다. 

 

[3] 추가처리 및 반출 

  (1.추가처리) 신청사는 결합전문기관에 직접 방문하여 결합결과물을 확인하고 결합으로 인한 

식별가능 위험요소가 있다면 추가가명처리를 수행합니다. 가명처리 경험이나 역량이 부족한 

경우는 결합전문기관의 지원을 받을 수 있습니다.  

  (2.반출) 신청사는 결합결과물이 재식별이 불가능하다고 판단되면 반출신청서를 제출합니다. 

결합전문기관은 반출심사위원(법률검토자, 기술검토자, 보안검토자)을 구성하여 심사를 



     

진행합니다. 심사시에는 결합신청시 제출한 자료와 이용기관의 내부관리계획, 추가가명처리를 

진행한 경우 관련 내용 등을 심사위원에게 제출합니다. 심사결과 적정으로 승인되면 반출을 

진행합니다. 결합키관리기관와 결합전문기관은 결합에 사용된 데이터를 모두 파기하고 

기록합니다. 단, 결합키관리기관은 반복결합 요청이 있는 경우이므로 반복결합키 관련 정보는 

유지합니다. 

 

[4] 활용 및 사후관리 

  이용기관은 안전한 가명데이터 활용을 위해 관리적, 기술적, 물리적 보호조치를 이행해야 

합니다. 개인정보 내부관리체계(가명처리부분 포함)의 내용대로 개인정보에 준하는 수준의 

안전조치를 해야 합니다. 분석 조직이나 환경이 없는 경우 SDS결합분석센터를 통해서 분석을 

진행 하실 수 있습니다. 상세한 내용은 가명처리 가이드라인을 참고하시거나 

SDS결합분석센터에서 설명을 들으실 수 있습니다.  

. 

마치며 

  고객을 폭넓게 이해 할 수 있는 가장 좋은 방법 중 하나는 가명데이터 결합/분석입니다.  

우리 고객이 어딜 자주 가는지, 무엇을 주로 사는지, 어떤 앱을 많이 사용하는지 등 모든 종류의 

데이터를 얻을 수 있습니다. 가명결합을 통해서 고객을 깊이 있게 알아가는 여정에 참여해 

보시기 바랍니다. 

 

 

 

삼성데이터결합분석센터 

dic.samsung@samsung.com 

 

개인정보보호위원회 지정 민간1호 결합전문기관. 

 


