
·    고객이 사용중인 IaaS/PaaS/SaaS에

  최적화된 CASB 선정 및 구축 형태 컨설팅 

  → 삼성SDS가 사전 PoC를 수행한 CASB 7종 
  → 모니터링 시 API 모드, 차단 필요 시 Proxy 모드  

CASB 컨설팅1

※ CASB 종류 추가 및 추후 모드 변경 가능

·    고객이 사용 중인 IaaS/PaaS/SaaS와

  연동 및 구축 형태에 따른 IDP, MDM 배포

CASB 연동2

·    고객사 클라우드 보안정책 컨설팅 및

  수립된 정책에 기반하여 탐지 및 차단 수행

  이상행위 발견 시 24×365 상황 전파를 위한

  연락체계 정비 

보안정책 및 연락체계 적용3

제공 사항 
구성 및 적용 사례

거버넌스
고객사 보안부서 

경보 확인 및 조치
고객사 임직원

보안정책 적용
+ 이상행위 탐지 

삼성SDS

보안정책 컨설팅
삼성SDS탐지

차단

CASB
1 2 3

현황

경보

IaaS
AWS, Azure 등

SaaS/PaaS 
Office365,
SalesForce

클라우드 

고객사

클라우드 정보유출방지: 

Managed CASB
서비스

CASB의 선택, 적용, 관리와

실시간 모니터링 및 예외상황 조치

전 과정을 케어하는 Managed 서비스 

클라우드 보안서비스 Use Case 



3rd party IDP SIEM

Any Device ·    Any app ·    Anywhere

BYOD On-Premise

Managed Unmanaged

Cloud Access Security Broker

Unsanctioned
AppsSaaSIaaS

Forward proxy

API

Reverse proxy

CASB 서비스 주요 기능

가시성 확보

·    내부 임직원 활동 모니터링
  - 모든 사용자, 장비 및 위치에 대한 분석

·    Shadow IT 검색 가능

위협방지

·    이상행위 및 내부자 위협 식별

·    권한남용/계정탈취 탐지

·    악성코드 파일 유입 등 차단 

정보유출 방지
·    클라우드 내 민감 데이터 식별

·    DLP 정책 적용, 데이터 암호화 등

규정 관리
·    저장 데이터의 규정 준수 지원

·    로그 저장 및 감사기능 제공

클라우드 정보유출방지: 

Managed CASB
서비스 (CASB기능) 

사용자와 SaaS 클라우드 서비스 중간에 

구성되어  보안 정책을 통합 관리하는 

보안솔루션

클라우드 보안서비스 Use Case 


