
고객의 개인정보 및
신용정보 오남용 모니터링

내부정보 오남용 탐지 Use Case

개인(신용)정보 유출, 고객정보 무단조회 등 

내부자의 이상행위에 대해 지속적으로 모니터링 

합니다.

중요 업무 
시스템

내부 의사소통 
시스템

개인정보처리

시스템

사내 메일/메신저 등

SMS발송 /

업무포털 등

NW
보안 솔루션

Application
보안 솔루션

IDS, IPS

DLP (Data Loss

Prevention)

위변조 탐지 시스템

웹쉘 탐지 솔루션

DRM / 

출력물 보안

매체접근제어

PC 개인정보 검출

서버 개인정보 검출

End-Point
보안 솔루션

개인정보보호
솔루션

개인정보 오남용 모니터링외부자 침해 탐지/차단 중심 

해킹 관련  Signature 및 공격 패턴 등

내부자 PC 통제 중심

로그수집

로그저장

로그 검색 
및 분석

오남용
탐지

대시
보드 대응

내부정보 조회/
처리정보 포함

내부정보 
전송정보 포함

탐지
가능

탐지
불가

Signature, 
Keyword 매칭

데이터 내용 
상시 확인 어려움

솔루션 탐지 
대상 범위 외

개인정보 
검출현황만 확인

정상적인 업무 범위 및 
접속 권한의 사용자가 
내부정보를 
오남용하는 행위

정상적인 사용자의
이상행위 탐지


