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Identity Breach 분석결과

과연관 (Forrester , 2016)

81% 80%
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Zero Trust 보안필요

Inside = Trusted & Trust, but verify

Full network access

Zero Trust 
Model

Beyond
Corp

Never trust, always verify

Access only to authorized services 
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Identity-centric Security

BeyondCorp is a 
security model that 
builds upon seven years 
of building zero trust 
networks at Google, …. 

ID 기반으로
사용자 인증

IAM을 통해 모바일
App 접근 통제

IAM을 통해 SaaS 

사용자 인증

By shifting access controls from the 
network perimeter to individual 
devices and users, 
BeyondCorp allows employees to 
work more securely from virtually 
any location without the need for a 
traditional VPN. 
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삼성SDS 클라우드 Identity 주요서비스

Remote BYOCOn-premise

SaaS

Mobile #N
On-prem. 

#1
... ...

1. SSO 

임직원 App Catalog 



삼성SDS 클라우드 Identity 주요서비스

사용자
사용자 / 그룹

어플리케이션

위치

디바이스

2. Access Control & MFA 



삼성SDS 클라우드 Identity 주요서비스

인사정보와동기화된자동권한부여/회수

• 적시에 필요한 권한 부여로 업무 지연 방지

• 적시에 불필요한 권한 회수로 비인가 접근 방지

Ghost 및비정상계정탐지

• 개별 App에 임의로 생성된 계정(Ghost) 

탐지를 통한 잠재적 보안 위험 제거

• 사용자 계정 발급 및 변경 이력 감사·계정접속

이력 추적을 통한 비정상 계정탐지

Cloud
Identity 
Platform

입사 / 이동 / 승진 자동 권한 부여

퇴사 / 이동 / 승진 자동 권한 회수

계정정보비교1

통지3

잠금/삭제처리4

임직원

관리자

Cloud
Identity 
Platform

Ghost/
비정상
계정 탐지

2

SaaS

On-prem
App

Cloud
App

SaaS

On-prem
App

Cloud
App

3. Life Cycle Mgmt.



삼성SDS 클라우드 Identity 서비스특징



삼성SDS가 준비하는또하나의클라우드 Identity 서비스
개인고객이사업자어플리케이션접속에필요한회원가입, 로그인, 인증관리와

개인맞춤형서비스/마케팅에활용할수있는고객정보수집 ∙ 분석 ∙관리서비스를제공

소셜계정으로간편회원가입/로그인

•전세계적으로 많이 사용하는 소셜계정과 연동을 통한

회원 가입률, 방문율 향상

고객맞춤형서비스/마케팅/보상지원
•소셜계정에서 실시간∙ 지속적인 고객동의 프로파일 수집을

통한 풍부한 고객정보 확보

•분산된/다양한 소스로부터 수집된 고객정보의 통합관리로

정확한 고객분석

•활용동의 고객정보만 선별하여 고객사 마케팅시스템에 제공

고객정보보호관리부담해소

•고객의 계정 및 개인정보를 각 국가의 개인정보보호 규제
를 준수하여 활용∙관리

•다양한 복합인증 지원으로 비인가 접근 차단에 대한 고객

정보보호 의무 준수

고객
프로파일• 맞춤형 상품 추천/광고

• 맞춤형 보상/쿠폰 발행

• 맞춤형 서비스

서비스 제공자
App #1

서비스 제공자 마케팅 시스템 (CRM, CMS, BI 등)

서비스 제공자
App #2

제휴 App #N

개인고객
Customer Identity Cloud Platform

회원등록
• 전통적인 방식의 등록
• 소셜계정으로 등록/로그인

인증
• 복합인증
• SSO

고객정보 관리
• 수집/증가/저장
• 점진적 프로파일링

프라이버시 관리
• 동의 관리
• 정책 관리

마스터 고객 데이터 허브

• 고객 프로파일
• 사용자 그룹

• 디바이스 정보
• 고객 관리 정보

IoT

• 계정
• 동의 내역
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Identity 중심의 Zero Trust 구현효과

보안사고감소 비용절감 기술비용절감

Legacy, perimeter-centric models of information security are of no use in today's digital businesses, 
as they are no longer bounded by the four walls of their corporation. 
Instead, CIOs must move toward a Zero Trust approach to security that is data- and identity-centric …

Zero Trust
Model
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