


차세대 엔드포인트 보안요건





- 네트워크의 끝 단에 위치한 단말/디바이스

- 데이터 접근/처리/저장

- PC, 서버, VDI, Cloud, 모바일 등

- 해커의 최종 목적지 & 우리의 최종 방어선

- 다양한 침투경로 (USB, 피싱, 악성 이메일/URL)

- 악성행위가 실제로 발생하는 곳

→ 해커의 의도를 가장 잘 파악할 수 있는 위치
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왜 엔드포인트 보안을 강화해야 하나? 

네트워크 경계보안 vs 엔드포인트 보안



정해진 boundary내 보안

단일/소수 플랫폼

정적인 구성

Open된 환경에서의 보안

(모바일, 클라우드, Smart Work)

다양한 플랫폼/어플리케이션

동적인 구성

과거

현재

On the Move Smartwork
Center

Office Home

Resolve Time and Place Constraints Sharing, Collaboration, Communication

PC Smart Device Web Device

Various Connection
Environment

G-Cloud Institutional
Infrastructure

Infrastructure
Environment …

Enterprise
Social Network

Unified
Communication

Cloud Printer Web office Cloud Stirage

Usage Information

Teminal Information

User Information
Fixed Device

(Traditional PC)

Wide Variety of 
Independent System

System Information

Additional Function

Tangible Asset

Individual Construction
by Organization Division

Smart Work Environment
Existing Work
Environment
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인터넷

이메일

USB

반출입
통제외부인력

PC

서버

노트북
PC

노트북

사내망

내부확산
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경로차단

주요 기능

• Firewall

• Proxy

패킷분석

파일분석

솔루션

• Signature 
IDS/IPS

• WAF

• Sandbox

경로

패킷

파일

우회 공격

1회용 주소

통신 암호화

Anti-VM

7



방화벽 IPS VirusWall

알려진 악성 IP/Port 차단

Blocked Session

패턴기반의 공격차단

Block Session

Signature기반 차단

Block Session

100% 해킹 방지 및 악성코드 차단은 불가능

엔드포인트
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기존 엔드포인트 보안의 한계



2018 State of Endpoint Security Risk 보고서
(美 Ponemon Institute 社)

기업 80% 기업의 69%

Anti-virus 백신이현재의엔드포인트
위협을전부막을수없다고답변

2017년Anti-Virus 백신을대체하거나보완
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4초에 1개꼴 기계적으로 악성코드 대량 양산



Fileless 악성코드 동작방식

백신

패킷 분석

• 파일기반 공격 대비 10배 높은 성공률

• Powershell, JS, 매크로 스크립트 활용



시그니처생성속도
< 악성코드생성속도

신종/변종악성코드
대응속도느림

Zeroday공격
대응한계

Fileless악성코드
탐지못함

(스크립트, 메모리공격)

시그니처기반
백신의한계



엔드포인트 보안의 요건



보안인력
부족

예산 부족
업무

효율성

보안위협

랜섬웨어 가상화폐
채굴

스피어
피싱

Fileless
공격

Zero-
Day

변종
대량 양산

소셜
엔지니
어링

보안제품

Anti-
Malware

Device 
Control

Anti-
Ransom

DRM

DLP

클라우드
IaaS, PaaS, SaaS

사라지는 네트워크 경계

스마트워크

IoT

스마트 팩토리
Industry 4.0

원격근무, 모바일
오피스, VDI

모바일

보안요건 1.

통합 Platform을 통한

가시성 확보



PC 모바일서버 클라우드

악성 이메일
피싱 악성 URL

악성 WiFi 악성 APP계정탈취악성코드

①
②

③

④

⑤⑥⑦

⑧

⑨⑩



PC 모바일서버 클라우드

악성 이메일
피싱 악성 URL

악성WiFi 악성 APP계정탈취악성코드

①
②

③



PC 모바일서버 클라우드

악성 이메일
피싱 악성 URL

악성WiFi 악성 APP계정탈취악성코드
④

⑤



PC 모바일서버 클라우드

악성 이메일
피싱 악성 URL

악성WiFi 악성 APP계정탈취악성코드

⑥⑦

⑧



PC 모바일서버 클라우드

악성 이메일
피싱 악성 URL

악성WiFi 악성 APP계정탈취악성코드

⑨⑩



엔드포인드 통합 보안 플랫폼 → 전체 도메인에 대한 가시성 확보

PC 모바일서버 클라우드

악성 이메일
피싱 악성 URL

악성 WiFi 악성 APP계정탈취악성코드

①
②

③

④

⑤⑥⑦

⑧

⑨⑩



보안인력
부족

예산
부족

업무
효율성

보안위협

랜섬웨어 가상화폐
채굴

스피어
피싱

Fileless
공격

Zero-
Day

변종
대량 양산

소셜
엔지니
어링

보안제품

Anti-
Malware

Device 
Control

Anti-
Ransom

DRM

DLP

클라우드
IaaS, PaaS, SaaS

사라지는 네트워크 경계

스마트워크

IoT

스마트 팩토리
Industry 4.0

원격근무, 모바일
오피스, VDI

모바일
보안요건 2.

통합 Agent



코어
모듈

Endpoint 통합 Agent

대응

장치제어

피해복구 포렌직

취약점 점검

악성코드
탐지엔진

행위 모니터링
(커널 후킹)

디바이스제어
(USB, NW등)

보안로그
수집/전송

보안룰

Endpoint Agent 아키텍쳐

탐지/차단

Zero-Day
이상행위탐지

Exploit 차단 Fileless 차단

내부자위협 랜섬웨어 차단

악성코드 차단

리소스 소모 ↓ 

운영비용 ↓ 

Coverage ↑ 



보안인력
부족

예산
부족

업무
효율성

보안위협

랜섬웨어 가상화폐
채굴

스피어
피싱

Fileless
공격

Zero-
Day

변종
대량 생산

소셜
엔지니
어링

보안제품

Anti-
Malware

Device 
Control

Anti-
Ransom

DRM

DLP

클라우드
IaaS, PaaS, SaaS

사라지는 네트워크 경계

스마트워크

IoT

스마트 팩토리
Industry 4.0

원격근무, 모바일
오피스, VDI

모바일

보안요건 3.

인공지능
기반 탐지/차단/대응 자동화



Pre-Execution
(실행 전)

Execution
(실행 중)

Post-Execution
(실행 후)

사전
차단

이상
행위
탐지

대응
탐지율 ↑ 

운영 인력 ↓ 

Static AI
(정적 인공지능)

• 악성코드 차단
• 해킹 차단

Behavioral AI
(동적 인공지능)

• 이상징후
- Fileless공격
- 스크립트 공격

• 사고 격리
• 사고 분석
• 피해 복구

자동화



제안 솔루션
(EPP + EDR)



Post-ExecutionExecutionPre-Execution

EPP 
(Endpoint Protection Platform)

EDR
(Endpoint Detection & Response)



시그니처
백신

사전차단

이상행위
탐지/차단

사고대응

사고격리

피해복구

사고분석

포렌직

알려진 악성코드

알려지지 않은 악성코드

Fileless 공격, Exploit공격

스크립트 공격

정적 AI

PRE-EXECUTION POST-EXECUTIONON-EXECUTION

Behavior 
AI

PC 모바일서버 클라우드

인공지능
기반

자동화

통합
Agent

통합
Platform



Thank you



Q&A


