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방화벽정책관리업무의복잡성증가

신청시스템

결재(이메일)

이메일 열람

n개 방화벽 분류 수동복사

작업체크리스트 검증 및 룰 최적화

등록실수
FW_1 룰 등록
FW_2 룰 등록

FW_n 룰 등록

FW_1.xlsx FW_2.xlsx FW_n.xlsx

벤더 별 룰 수동 등록

FW_1 FW_nFW_2

…

FW_1.xlsx FW_2.xlsx FW_n.xlsx

… …

장애

1 2 3

4

1 2 3 4
방화벽 수동
접속 및 적용

방화벽
신청시스템

이메일
통보

정책
수동 분류

…

만기 미통보

체크리스트검증실수
운영자별최적화상이

장애
장애

장애 분류 실수

누락발생장애

1. 배경

■□□
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1. 방화벽정책자동최적화및자동적용

FPMS

Web API

신청시스템

FW_2 API

FPMS

적용 룰 자동최적화

운영자 계정 별 작업리스트 자동분류 및 룰 자동생성

FW_n API

…

FW_1

FW_n

FW_2

…

FW_1 API

방화벽어뎁터 룰 자동적용

1 2 3 4

1 2 3 4
방화벽

자동 적용
방화벽

신청시스템
이메일
통보

정책
자동 처리

Secui

PaloAlto

Juniper

Vmware

….

Fortinet

방화벽 7개 벤더지원

- HW 방화벽: 
Secui, 
Foritnet, 
Paloalto, 
Juniper, 
Checkpoint

- SW 방화벽:
Vmware, 
AWS

2. 주요 기능

□■□
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2. 방화벽정책자동검증

ExcelExport

룰 검증 수행

룰셋_A vs. 룰셋_B

신청시스템의방화벽룰신청이력을 FPMS를 통해최적화및객체화

실제장비에적용된룰 정보(ExcelFormat)를 FPMS 객체화

신청시스템으로부터만든룰 정보(룰셋_A)와실방화벽장비로부터만든룰정보(룰셋_B)를비교/검증

신청시스템

방화벽장비

룰 최적화
및

객체화

신청정보

FPMS

객체화

룰셋_A

신청정보
동기화

룰셋_B

1
2

3

1

2

3

2. 주요 기능

□■□
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3. ID 기반 방화벽

ID

인증제공자

AD

ID 
Provider

ID기반 방화벽

IP기반 방화벽

ID

방화벽

FPMS

인증
세션
관리

보안
정책
관리

방화벽
관리

ID IPv4/IPv6 Mac

홍길동
@Samsung

.com

1.1.1.1
2001:0000:25DE:
0000:0000:0000:

0000:CADE

F3:32:12

ID 보안정책

홍길동@Samsung.com 운영망

보안정책 방화벽

운영망 가,나,다

IP기반 방화벽 : IP로 룰 생성/등록
ID기반 방화벽 : ID로 룰 등록

신청시스템

ID 보안정책

홍길동@Samsung.com 운영망

2. 주요 기능

□■□
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1. 업무 스피드제고

. 업무스피드제고

3.9h

25.8h

36.1h

5.5h

룰개수

소요시간
(hour)

운영자

FPMS

700건 1,000건

3. 기대 효과

□□■
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2. 인적 장애예방

FPMS

FPMS

3. 기대 효과

□□■
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장비계정관리에대한일반적인보안규정

관리대상계정 : 100,000개 4회/년계정암호변경시간 : 1분

보안규정준수시장비계정암호변경작업량(계정생성/삭제별도)

공용계정사용금지 개인 계정 사용 원칙, 공용 계정 사용 시 실사용자 추적이 가능해야 함

비밀번호는2-3가지조합8자리이상
영문 대∙소문자, 숫자, 특수문자를 이용한 3가지 조합 8자리 이상
또는 2가지 조합 10자리 이상으로 설정

비밀번호사용기간최대3개월 시스템에서 자동처리

 암호변경분기당1회

1. 배경

■□□□
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시스템요구사항(주요기능) 2. 주요 기능

□■□□

감사및모니터링장비접속관리

• 인증Provider 연동인증

• 2-Factor인증(OTP, FIDO) 연동

• 인사시스템연동계정관리(퇴직/전배자접근불가)

• 장비접속을위한웹터미널제공(SSH, RDP)

• Root 계정접속을위한결재연동

• 특정시간에만접속허용

• 장비접속이력및작업이력조회

• 비정상접속이력조회

• EAMS 사용자, 장비, 계정등변경이력조회

사용자관리

• 계정라이프사이클(생성/변경/삭제)자동화

• 비밀번호생성규칙및변경주기관리

• 사용자계정/ 장비계정매핑

장비계정관리
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시스템연동

장비계정관리시스템: 장비접속계정관리및접속모니터링을제공하는시스템

운영자

사용자인증

장비계정관리시스템

장비인증

장비

사용자 시스템 장비

ID Provider 생체인증(Nexsign) ITSM Script실행시스템

3. 시스템 구성도

□□■□
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장비접속프로세스

장비계정관리시스템(EAMS)

사용자웹

운영자

자동로그인접근권한확인

인증정보와
장비계정매핑

장비

4 5

로그인1

장비리스트에서
장비선택

3
웹브라우저상의터미널창에서작업6

시스템

사용자

인증및업무데이터연동2

인증Provider

3. 시스템 구성도

□□■□

사내인트라넷
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1. 계정 분리를통한보안강화 4. 기대 효과

□□□■

개인계정ID
장비계정ID
(자동로그인)

장비운영자 장비

개인계정인증구간 장비계정인증구간

장비계정ID

장비운영자 장비

장비계정인증구간

Scenario: 새로운장비운영자가장비에접속하기위해계정이필요한경우

AS-WAS AS-IS

장비에계정을수동입력하여접속하므로계정노출
운영자개인ID로사용자인증후

장비에자동로그인되므로계정노출되지않음

장비계정
관리시스템

시스템액션

사용자액션

사용자액션

 ID Provider
+ 생체인증(NexSign)
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2. 장비 접속업무프로세스자동화 4. 기대 효과

□□□■

Root 접속을위한결재승인후 계정관리자가권한반영
(최대2~3일소요)

Scenario: Root 계정접속을위해접속권한결재승인을득함

AS-WAS AS-IS

Root 접속을위한결재승인후 자동반영(승인후즉시반영,
결재문서내작업시간에만접속가능)

인증

권한승인
자동반영

작업시간및
이력자동기록

인증3

1

4

결재자

1

결재자
권한승인통보

권한승인
수동반영

2

장비계정
관리시스템장비운영자

장비운영자

계정관리자

장비
장비

접속권한결재상신

시스템액션
사용자액션

사용자액션
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3. 장비 접속이력실명화저장 4. 기대 효과

□□□■

Scenario: 운영장비에서장애가발생하여작업이력조회필요

AS-WAS AS-IS

장비계정
관리시스템

접속이력수집
문제장비/ 

접속이력파악

시스템액션

사용자액션

관리자

장비1

장비2

장비N

사용자액션

관리자

각장비직접접속후,접속 이력(계정/장비접속IP기반) 확인

해당IP 사용자추적후, 변경이력구두확인

장비1

장비2

장비N

운영인력

장비계정관리시스템접속하여모든장비의접속이력확인

(사용자계정ID별작업이력검색)

1
1

2

접속자/ 
변경이력파악

1

2
1
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4. 비정상접속이력조회 4. 기대 효과

□□□■

Scenario: 운영서버내정보가외부로유출되어외부접속확인필요

AS-WAS AS-IS

장비계정
관리시스템

비정상접속
이력조회

비정상접속
이력수집

서버내모든접속이력추적 필요
장비계정관리시스템외 비정상접속이력

우선적으로추적가능

관리자

장비운영자 해커

서버접속장비접속

시스템액션

사용자액션
사용자액션

관리자액션
관리자액션

서버1 서버N서버접속

관리자

서버1장비운영자

해커

비정상접속
이력조회

서버접속

서버N
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5. 장비 접속계정 Lifecycle 관리 자동화 4. 기대 효과

□□□■

모든장비에직접접속하여비밀번호변경

비밀번호정책설정

자동반영비밀번호변경

비밀번호변경

비밀번호변경

자동반영

자동반영

Scenario: 장비보안을위해비밀번호주기적으로자동변경

AS-WAS AS-IS

장비계정관리시스템에서비밀번호정책설정하면,
모든장비의비밀번호자동변경

시스템액션

사용자액션

사용자액션

장비1

장비2

장비N

장비1

장비2

장비N

장비계정
관리시스템

장비운영자
장비운영자
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6. 방화벽신청건수감소 4. 기대 효과

□□□■

Scenario: 운영자및장비추가에따른접속

방화벽신청건수: N x M
(예) 30(명) x 2,500(대)= 75,000개

방화벽정책

AS-WAS AS-IS

방화벽신청건수:  N + M
(예) 30(명) + 2,500(대) = 2,530개

운영자N명

장비M대

방화벽정책

운영자N명

장비M대

장비계정관리시스템
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7. 위험 명령어통제 4. 기대 효과

□□□■

AS-WAS AS-IS

위험명령어통제불가 위험명령어차단및시도이력저장

작업자

작업자 장비계정
관리시스템

장비

장비

장비계정
관리시스템

위험명령어
입력

위험명령어
전송

위험명령어
Blacklist 관리

관리자

위험명령어차단위험명령어
입력

Scenario: 작업중불필요한파일삭제를위해위험명령어입력시도

실행불가
메시지전달

시스템액션

사용자액션

시스템액션

사용자액션
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