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모바일 업무활용 보편화로 보안 위협 증가
"분실 및 외부공격 시 기업 정보 유출 우려"

□ 분실 및 외부매체 저장 통한 정보 유출

□ 업무 App 활용시 다양한 외부 공격 가능

□ 업무 App 일괄관리 불가시 업무환경 관리의 어려움
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□ 복잡한 ID/PW 업무 적용을 위한 PC에 정보 저장

□ 대리작업에 따른 책임소재 불분명

□ 복잡하고 다양한 업무 시스템 활용시 접속 간편화 필요

잘못된 ID/PW 보관 방식
"엑셀 혹은 USB로 보안정보 저장 및 공유"
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메일

연락처 파일저장소

화상회의 일정

메신저

단말보호
생체정보
인증

단말 분실 해킹

통신망 공격 데이터 유출

모바일 기기 內정보 보호 필요 보안성 높은 인증 수단 필요

지문 홍채

안면 음성
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분실된 단말을 원격으로 잠금

사내에서 사용 가능한 앱 제한

저장매체를 통한 업무 데이터의 유출 방지

업무 내용은 암호화된 형태로 저장

통신/네트워크 구간 내 정보 유출을 차단

업무용 단말에 정책 일괄 반영

용도에 맞는 앱/네트워크 환경 설정

사용자 VoC 원격 지원

정보 유출

차단

외부 공격

방어

업무 환경

관리

메일

연락처 파일
저장소

화상회의 일정

메신저
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개인정보

보호

인증 거래

부인방지

인증 수단

범용성

생체정보가 외부로 전송되지 않고 사용자 단말에만

존재하여, 개인정보 이슈 없이 생체인증 사용 가능

사용자 단말과 서버간에 PKI(공개키 기반구조) 전자서명을

사용하여, 안전한 거래를 보장

모바일, PC, Wearable 등 다양한 디바이스를 지원

ID/패스워드가 필요 없는간편한 인증 수단을 제공

Samsung SDS

Nexsign

01234 5678 9100 0011

Banks Credit Card

Samsung 07/17
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주요
기능

적용
솔루션

Activity

Phase

외근

Gate 통과
(입문)

일정, 메일등
일일업무확인

업무시스템
로그인, 결재등

모바일업무 회사출근 업무진행

출입시스템
연동

(보안정책적용)

모바일/웨어러블
기기업무

회사복귀 퇴근

회사

모바일
그룹웨어접속

모바일및
지문동글/
마우스활용
로그인

외근/출장

Gate 통과
(출문)

보안정책
자동해제

Gate 통과
(입문)

보안정책
자동적용

일정, 메일등
업무처리

Gate 통과
(출문)

보안정책
자동해제

비상상황

단말분실

원격잠금

퇴근

모바일
그룹웨어접속

집
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보안및편의성증대

앱 실행 그룹웨어이용지문인증

생체인증을활용한간편한업무접속

본인외에는인증이불가하여임직원

모바일보안강화

http://www.google.co.kr/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjIlI-7w5TWAhWKT7wKHVcvAW4QjRwIBw&url=http://chanyong.kr/credit_card/samsungcard-discount-payment-check/&psig=AFQjCNEDSJPL3LdcQzlZM6Cerxu9-2Kh_Q&ust=1504923144868544
http://www.google.co.kr/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjIlI-7w5TWAhWKT7wKHVcvAW4QjRwIBw&url=http://chanyong.kr/credit_card/samsungcard-discount-payment-check/&psig=AFQjCNEDSJPL3LdcQzlZM6Cerxu9-2Kh_Q&ust=1504923144868544
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사업장 입문 정보 사업장 출문 정보

차단 해제

기능 차단
(카메라/블루투스/테더링/메모리) 

보안정책자동적용

모바일단말에의한정보유출원천차단

출입문대기시간인당30초절감

사내/사외에따라보안정책차별적용
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서버관리
시스템실행

EAMS 
로그인성공

지문인증요청도착

남은시간25초
지문인증성공

모바일
로그인

지문동글
로그인

업무처리간소화

다중업무시스템한번에로그인

ID/PW 암기불필요

시스템운영자편의증가
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결재자

업무시스템

업무처리간소화

생체정보복수등록 (정-부결재자지정)

결재자정보추후확인가능 (부인방지)

결재업무편의성증가

http://www.google.co.kr/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjApJ-FiJPWAhXElpQKHcknC24QjRwIBw&url=http://crewcloud.tistory.com/31&psig=AFQjCNEfGKPqxy7zoi4r_KNem7WsYaM7cQ&ust=1504873250846111
http://www.google.co.kr/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjApJ-FiJPWAhXElpQKHcknC24QjRwIBw&url=http://crewcloud.tistory.com/31&psig=AFQjCNEfGKPqxy7zoi4r_KNem7WsYaM7cQ&ust=1504873250846111
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SecuCamera

정보유출차단

일반카메라의사내작동차단

촬영이미지는사내메일계정으로전송

이미지사외유출방지및서버저장
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앱 원격 설치/관리 단말 잠금, 공장 초기화 단말 기능 제어

Remote
Screen Lock

Remote
Factory Reset

!

GPS

BLUE
TOOTH

NFC

WI-FI

업계 최초로 Standalone Tizen Wearable (Gear S2, S3) 지원

관리편의성향상

다수의웨어러블단말을편리하게관리

Screen Lock, 공장초기화등

원격지원으로데이터보호

GPS, Wifi 등기능통제로

배터리효율을30%까지강화
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EMM 재설치 유도I/O 기능차단

Camera Bluetooth

USB External
SD Card

Tethering Screen
Capture

카메라, USB 등
6개 I/O기능을 차단하여 데이터

보호

Samsung SDS EMM reinstallation

EMM
추가기능

EMM 재설치 완료까지
Notification에 재설치 알림

정보유출차단/ 외부공격방어/ 본인外사용차단

단말의모든 I/O* 기능을차단

EMM 앱재설치를유도해

기업정보유출을원천차단
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국내 IT서비스/솔루션업계최초 Glomo상수상
Glomo 상은 ‘IT업계의 오스카상’으로 불릴 만큼 세계적 권위를 인정받는 상으로, 

SDS는 2017 MWC에서의 수상으로 탁월한 보안성과 편리한 인증 기능 등 차별화된 기술을 인정받았습니다.

BEST MOBILE SECURITY OR 
ANTI-FRAUD SOLUTION 부문 수상

Samsung Mobile Security Management Suite 

삼성SDS 모바일 통합솔루션
'Glomo상' 받아 MWC 2017
탁월한보안성과편리한사용자인증기능결합
차별화된모바일기술력인정
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Thank You
for your listening



www.samsungsds.com
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