








데이터활용 데이터보호



* IS (International Standard)



암호기반
프라이버시보호기술





E2 E(2)

+ +
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E5 E(5)

D7 E(2)+E(5)

E2 E(2)

× ×
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D10 E(2)×E(5)

* 동형(Homomorphic): 동일한 유형의 두 대수 구조 사이의 연산을 보존하는 사상을 의미하는 동형성(Homomorphism) 에서 유래됨





Source: https://ko.Wikipedia.org/wiki/오차_방정식 Source: https://en.wikipedia.org/wiki/Sigmoid_function 



순위 참여사 분석속도 오차

1 서울대 (당사 산학) 10분 1%미만

2 M社 (미국) 6시간(36배) 5%미만

3 C硏 (프랑스) 36시간(216배) 1%미만



암호화된
분석결과반환

(Data-in-motion)

공개키로
데이터암호화

개인키로
분석결과(모델)
복호화

암호화된상태로저장
(Data-in-rest)

암호화된상태로분석
(Data-in-use)

분석을위한
암호화된데이터전송
(Data-in-motion)

클라우드內복호화키가없어
데이터유출원천차단









PoC개요

PoC 명
동형암호기반

프리미엄카드신청자

분석모델개발및예측

PoC 목표
원본 데이터와 암호화된 데이터間

분석 모델 개발 및 예측에 대한

정확도와 성능 비교

분석함수 Logistic Regression

분석데이터 (삼성카드제공)

1.데이터 개요

. 전체 데이터: 1,001,153건

. Feature 수: 125종

2. 데이터 셋 구성

. 데이터 제공형태: CSV 파일

. 모델 개발용 데이터 셋: 700,807건 (미신청 700,013건, 신청 794건)

. 모델 검증용 데이터 셋: 300,346건 (미신청 299,987건, 신청 359건)



– 수행 결과: 원본데이터와 동형암호화된 데이터간 분석 정확도(AUROC) 일치

– SDS 분석함수 계수비교 : 대체로 같음

SDS
분석함수

원본
데이터

0.0159 0.0095 … -0.0503 -0.0191 … -0.3446

암호화된
데이터

0.0159 0.0095 … -0.0527 -0.0201 … -0.3534

구분
SDS 분석함수 카드분석함수

원본
데이터

동형암호화된
데이터

Python 
(삼성카드 테스트)

AUROC 0.7717 0.7722 0.8357







의뢰인 서버

데이터 & 계산 의뢰

계산 결과

증명

(증명 & 결과) 검증 비용

<< 계산 비용 << 증명 생성 비용

계산 비용



1985~1998

2005~2010

2010~2015

2015~

 계산 복잡도 이론

 관련 개념 등장

 계산 검증 기술

이론적 설계

 이론적 성능 개선

 구현

 최적화

 응용



프로그램
(C/C++, JAVA, Python…)

Front-End

연산 비용 증가
1x – 10,000x

Back-End

증명생성

증명검증

비용 10x – 1,000x

산술 연산 회로



Key 생성 알고리즘

프로그램 → 산술 연산 회로

증명키 검증키

증명키

입력 서버

증명

연산결과

검증키 의뢰인

정확하다!

이상하다?



 Key생성 비용

 증명 생성 비용

 증명 검증 비용

 증명 크기

(프로그램)
산술 연산 회로 크기∝

입/출력 크기∝

연산 증명시간 시간 (산술회로) 검증시간 연산시간 (프로그램)

행렬곱 (128 × 128) 1200 sec 510 ms 15 ms 16 ms

해쉬 (SHA-1) 계산 16 sec 19 ms 10 ms 1 us

일정

∼ 𝟎. 𝟏 𝑪 ms

∼ 𝟓 + 0.001 |N| ms
288 Byte

Ref) Ben-Sasson, Eli, et al. “Succinct non-interactive zero knowledge for a von Neumann architecture.” USENIX Security 14. 2014. & updated version 2019.

Parno, Bryan, et al. “Pinocchio: Nearly practical verifiable computation.” IEEE Symposium on Security and Privacy 2013.



 클라우드 컴퓨팅 / 분산 컴퓨팅 : 신뢰성 보장

 고성능 하드웨어의 수행 검증 [S&P’16, CCS’17] 

CPU

계산 요청

결과 & 증명



 데이터 프라이버시와 계산의 신뢰성을 동시에 보장!

 성능의 한계 극복 필요

계산검증기술 : 분석과정수행증명



금융 의료

제조

공공

리테일물류 동형암호기반
Inference

동형암호기반
Training

고속동형암호
분석기술

https://www.samsungsds.com/global/ko/solutions/ind/manu/manufacturing.html
https://www.samsungsds.com/global/ko/solutions/ind/manu/manufacturing.html
https://www.samsungsds.com/global/ko/solutions/ind/reta/retail.html
https://www.samsungsds.com/global/ko/solutions/ind/reta/retail.html
https://www.samsungsds.com/global/ko/solutions/ind/gove/government.html
https://www.samsungsds.com/global/ko/solutions/ind/gove/government.html
https://www.samsungsds.com/global/ko/solutions/ind/fina/financial_services.html
https://www.samsungsds.com/global/ko/solutions/ind/fina/financial_services.html
https://www.samsungsds.com/global/ko/solutions/ind/heal/healthcare.html
https://www.samsungsds.com/global/ko/solutions/ind/heal/healthcare.html





