


삼성SDS 금융 컨설턴트조남용프로

위험은 줄이고 기회는 최대로





I.



리스크에대한우려

* BBC News (‘23.5.31)

＊ MIT Technology Review (’23.6.12)

* venturebeat.com (‘23.4.7)

＊ Reuters Interview (’23.4.4)

Geoffrey Hinton

Yoshua BengioYann LeCun

Bill Gates





신용 평가에서 성차별,

금융소비자에 대한 설명 미흡

인종, 출신에 대한 편견,

아동 기본권 침해

Hallucination,

사회적 비용 증가, 책임소재 공방

,
Goldman Sachs에 대한 성 편견 혐의 알고리즘 사용위험성을 유럽에 경고

를
사용할 때 일어난 일



＊ Source : 스탠퍼드대학교 Foundation Model 연구센터

Draft AI Act Requirements

Data sources

Downstream documentation

Machine-generated content

Totals

Data governance

Copyrighted data

Compute

Energy

Capabilities & limitations

Risks & mitigations

Evaluations

Testing

Member states
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II.



Limited

Minimal



*

정책

법안

소비자

* ref.  www.samsungsds.com/kr/insights/ai_governance.html



시스템 개발 검증·테스트 운영서비스 기획

모델 학습데이터 가공데이터 정제AI 시스템

개발

IT 시스템

개발

데이터 수집



시스템 개발 검증·테스트 운영서비스 기획

모델 학습데이터 가공데이터 정제데이터 수집

*

AI 시스템

개발

IT 시스템

개발

* ref. www.samsungsds.com/kr/insights/explainable_ai.html



시스템 개발 검증·테스트 운영서비스 기획

모델 학습데이터 가공데이터 정제데이터 수집AI 시스템

개발

IT 시스템

개발



III.



AI 

회사 AI 서비스 특성 내부유관 규정지침법률 · 가이드라인

AI 거버넌스 협의회 AI 서비스 담당 부서

위험수준평가 단계별 준수·진단

Toolkit AI 플랫폼 AI 대시보드

기본원칙 핵심요건

기획 개발 검증



인권보장 연대성 공공성 프라이버시 데이터관리

다양성 투명성 책임성 안전성 침해금지

경영원칙
임직원

윤리강령
사업의 특성



Key Point

개인정보
보호

IT 보안

데이터
거버넌스

금융소비자
보호

IT 표준
프로세스

업무위수탁
운영

AI
Governance

부정경쟁
방지법

신용정보
보호법

금융소비자
보호법

개인정보
보호법

금융위원회
AI 개발 · 운영

안내서

Key Point

· · ·



* PURE : Purposeful, Unsurprising, Respectful and Explainable

* 퍼듀대 정치학과의 AI Policy & Ethics 교수

AI 거버넌스협의회 AI 서비스담당부서
점검

보고

승인 및 의사결정

안건부의 및 보고



“AI 서비스가 고객의 권리를 침해 하거나, 

신체 / 재산적 피해를 발생시키지 않는가?”

“AI 서비스 모델이 이해가 어렵거나

블랙박스 형태로 관리 되지는 않는가?”

“AI 서비스가 개발, 운영 시 과도한

자원과 에너지를 사용하지 않는가?”

“AI 활용 및 출력 정보에 개인정보 등 민감

데이터가 포함되어 있는가?”

“특정 집단이 AI 서비스 접근 시 차별적

요소가 존재하는가?”

전체 AI 서비스

저위험

중위험

고위험

대상



AI 거버넌스
진단

윤리

투명성 책임

품질 보안



Privacy

데이터 오염

…

데이터 적재
Feature

engineering
…

AutoML

Jupyter Lab

…

분산학습

학습자원최적화

…

검증/배포

모델저장소

…

Task Mgr.

Legacy Plug-In

…

사용자 관리

재학습 요청

…

Federated learning
Synthetic Data

편향테스트
편향완화알고리즘

Gaussian Noise
Spatial Smoothing

Fast Gradient  Method
Projected Gradient Descent

Fact Sheet
Model Information

Global Interpretability
Local Interpretability

AI 플랫폼



• AI의 정의와 위험에 대한 인식 재고

• AI 서비스 기획, 개발, 서비스 운영 담당자의 공감대

AI
Governance

• 전문성, 겸임 필요성, 이해 상충 여부 판단

• 사내에 산재된 내부통제 부서의 역할 조정

• 불확실성과 리스크를 제거하고 활용에 집중

• 소비자 기대 수준 고려



삼성SDS 조남용프로

nyjo@samsung.com




