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I.



국민의세금반드시지켜야하니서비스종료 !!!

4,000여개시스템전면폐쇄 !!!
내 PC가 나도모르는사이

원격조종당하는좀비PC가되다니 !!!

Log4j?
Java 로깅 유틸리티, 대부분의 Java 기반 SW에서사용
부품성격이라어디서쓰이는지찾기힘드네…



한국대표소프트웨어기업이미국기업의

오픈소스무단도용으로인한분쟁소송
미국대표TV 제조사의리눅스기반자체개발

운영체제가 GPL 라이선스위반

GPL(General Public License)이란? 
- 자유소프트웨어재단이만든오픈소스라이선스
- 이를활용해소프트웨어를수정할경우소스코드공개의무



II.







자유

소스코드

커뮤니티

라이선스





III.



Knowledge Base
- 검증된오픈소스범위내검색을통한도입

오픈소스관리자
- 부서/과제별오픈소스정책수립/도입

오픈소스정책기준
- OpenChain 국제표준(ISO)

SCA (Software Composition Analysis)
- 개발용오픈소스목록추출
- 보안취약점, 라이선스점검

SBOM (Softeware Bill of Materials)
- SCA 분석결과로오픈소스자재명세서
- Software Supply Chain

Software Inventory
- 설치형오픈소스전체 SW 목록
- OS / DB / 미들웨어등 Infra. SW 포함

EoS/EoL(End of Service/End of Life)
- 단종시패치중단리스크대비

오픈소스사용계획수립

시스템계획수립 구현

오픈소스점검

운영

오픈소스운영관리

SCA Only 보완

'21년 바이든 행정부 행정 명령 지속적인 관리 포인트



시스템계획수립 구현 운영

참, 오픈소스전체목록은알고있나요?
GPL은계열은리스크가있는데 EoS/EoL 상태인오픈소스는없는지?

Log4j 등 보안취약점은 조치는어떻게해야할까?

개발용오픈소스
점검

설치형오픈소스
점검/승인

단종/보안취약점
정기점검

점검결과조치

안전한오픈소스인가?

오픈소스담당자 오픈소스담당자 개발자 오픈소스담당자

수년간운영하고있는수백개시스템들…

수율분석

물류관리

인사
출퇴근관리

생산관리

VoC 분석

회계

감사

법인관리품질관리
회의실예약

협업시스템

포탈

법무



IT 시스템

형상관리

IT 거버넌스시스템

인프라오픈소스관리시스템

업무시스템

포탈/게시판 On-Prem. DB

임시저장소

오픈소스
저장소

분석서버

Download

개발/배포

수집서버
SW 정보관리

(수집스크립, EoS/EoL 등)

SSO인증, 메일알림

프로젝트연계

코드,이미지, 바이너리
분석정보 취약점목록

HW/SW 구성정보취약/권고버전

배포/Release

점검/승인

외부

Read-Only

코드레벨오픈소스관리시스템

오픈소스
지식DB

Firewall

Firewall

① 거버넌스 프로세스 정립

② SCA 진단도구 적용

③ Software Inventory



IV.



컨설팅

오픈소스
거버넌스체계
수립

Legacy 진단및
아키텍처수립

전통적오픈소스

오픈소스전환
Cloud Native 
오픈소스

솔루션기반
오픈소스점검

구축 기술지원

10여년경험의엄선된오픈소스

삼성SDS SCP 기술지원경험축적
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